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Krypto-Co?

Kryptologia: “kryptds” = zatajeny, skryty
* Kryptografia - tedria Sifrovania
* Kryptoanalyza - utoky na Sifry
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1 st.p.n.
15 st. n.
17 st. n.

., Sparta, “skytale”

., Julius Cezar

. Arabia, Benatky, Rim
. rozmach kryptografie
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ENIGMA
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20. storocCie

2. svetova vojna: ENIGMA
Studena vojna

DES: IBM 1970s, Sstandard od 1976

1976: W. Diffie, M.E. Hellman

* “New directions in cryptography”
* Zaclatok asymetrickej kryptografie

Oct 2000: AES (Rijndael)
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Kryptosystém
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Sifrovanie
VS
koddovanie
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Cézarova Sifra
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Moderneée Sifry
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Blokova Sifra
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Feistelovska blokova Sifra
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Prudova Sifra
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Linear Feedback Shift Register
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Pradove vs Blokoveé Sifry

* Blokové sifry
* Dobre preskumané, vela implementaci
* Mody cCinnosti (ECB,CBC,CFB, ...)
* DES, IDEA, Blowfish, Twofish, Rijndael(AES)
* Pradové sifry
* Malo preskiumané
* Rychle, najma na HW
* RC4, A5, LEVIATHAN, SEAL
TBGS
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Asymetricka kryptografia
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Jednoduchy kluCovy manazment
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Klacovy par
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Tazké problémy

* Faktorizacia (RSA)
*nNn=p.g...p,q-prvocisla
* lahké: mame p,g a chceme najst' n
* tazke: mame n, chceme najst' p,g
* Diskrétne logaritmy (DH, ElGamal)
* y=gxmodt
* lahké: mame g,t,x a chceme najst'y
* tazké: mame g,t,y a chceme najst’ x
TBGS
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KlacCe, klucCe, kltuce

* Symetricka kryptografia
* bezpecny kanal na distriblciu klGCov
* n(n-1)/2 zdielanych klucov
* kl'uCe 56-256 bitov
* Asymetricka kryptografia
* Autentifikacie kltuCov - certifikaty
* n kldCovych parov
* kluCe 512-2048 bitov
TBGS
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Hash

Bla bla
Bla bla blabla bla. bla

bla, $100 bla blabla. |_]|
Blabla bla, bla. Bla bla. HASH l

Bla

f520305d7732868ceea26dc97aa7c559

57fch38d124a234e41321985d3543c31
Bla bla ‘

Bla bla blabla bla. bla

bla, $500 bla blabla.  |_]|
Blabla bla, bla. Bla bla. HASH

Bla
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Message Authentication Code

— MAC

Bla bla
Bla bla blabla bla. bla

 bla, $100 bla blabla. |_ MAC |e—
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Digitalny podpis
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Poznamky

* HASH
* bez klUcCa, potrebuje bezpecny kanal
* MAC
* symetrické = rychle
* Digitalny podpis
e asymetrické = pomalé
* podpisuje sa vacsinou len HASH
* kto podpisal? Komu patri kl'ucC? - certifikaty
TBGS
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Dlzka kluca
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Vd

Dlzka kluca

* Symetrické
40 bit: Buaahaaahahahahahahahaa
56 bit: dnes uz nebezpecne, cca 4h

168
128
256

nit 3DES: Akceptovatelne (cca O(2100))
nit: Bezpecné (pre bezné pouzitie)

nit: novy Standard
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Vd

Dlzka kluca

* Asymetrické (RSA)
* 256 bit: nebezpecné
* 512 bit: rizikove
* 1024 bit: Standard pre osobne kltce
* 2048 hit: standard pre CA
* 4096 bit: uz aj také sa pouzivaju
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Key exchange (RSA)
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Kryptoanalyza

* Utoky
* Ciphertext only (poznam len C)
* Know plaintext (poznam pary P,C)
* Choosen planintext (volim P, pozorujem C)

* Choosen ciphertext (volim C, pozorujem P)
* Adaptive CPAa CCA

 Uloha: najst’ kltac
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Ako Je to viastne ...

* Nepodmienecne bezpecna Sifra

* Vernamova Sifra (One time pad)

* neprakticka ... aj ked .....

* BezpecCnost ostatnych nie je ista

* Je faktorizacia nutna na zlomenie RSA?

* Je faktorizacia NP-uplny problem?

* Je diskrétny logaritmus NP-uplny problem?

e atd...
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Eh?
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Coming soon ...

Internet security
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Dakujem za pozornost’

Ing. Radovan Semancik
Business Global Systems
semancik@bgs.sk

i Business Global Systems



DES round

32 bit input

48 bit subkey
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TripleDES (3DES)

* Je DES grupa? .... nie je!
* Mody:
« EEE3, EDE3, EEE2, EDE2

Ki K, K,
l

! !

— DES — DES — DES ——




RSA

* N=p.q ...Pp,q- velké prvocisla
v @(N) = (p-1)(g-1)
* 1<e<qg(N), gcd(e, ¢(N))=1
* 1 <d<qg(N), gcd(d, p(N))=1, e.d = 1 mod ¢(N)
* Kluce: verejny = (e,N) sukromny = (d,N)
* E:c = memodN
* D:m=cimod N
TBGS
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